Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PLANO DE RECUPERAGAO DE DESASTRES

Cartoério

Processo PF 1.5 - Preparacao de mesas receptoras
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Verificagdo se GAM e ELO estdo acessiveis. Se apenas GAM estiver acessivel, verificar
se houve alteragdo das mesas apds Ultima atualizagdo no ELO. Se apenas o ELO estiver

Al12 disponivel, consultar passo da STl para convocagdo pelo ELO

Resgate dos arquivos TXT com os dados das mesas receptoras para continuidade do
Al13 trabalho em caso de indisponibilidade do ELO e GAM
Al7 Agregacdo de segbes

A18 Instalagdo de local de votagdo de contingéncia (estadios, quadras poliesportivas, etc)




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PLANO DE RECUPERAGAO DE DESASTRES

Cartoério

Processo PF 1.8 - Votagao, apuracao e totalizacao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 3 |
A30 Acionar o plano de comunicagdo elaborado previamente
A31 Acionar plano de abandono (genérico ou do préprio local) em caso de incéndio
A32 Acionar do plano de contingéncia dos locais de votagdo




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PLANO DE RECUPERAGAO DE DESASTRES

Cartoério

Processo PA 9.4 - Gestao da Infraestrutura Fisica - Cartorios Eleitorais
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 2 |

Custeio, por suprimento de fundos, da aquisicdo emergencial de cabos elétricos em
A276 caso de furto (se ndo houver disponibilidade em estoque)

Custeio, por suprimento de fundos, de servigos emergenciais, ndo previstos, e que ndo
A277 possam aguardar processo normal de contratagao (licitagdo ou dispensa)




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
ccs

Processo PF 1.8 - Votagao, apuracao e totalizacao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

A30 Acionar o plano de comunicagdo elaborado previamente




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
ccs

Processo PA 1.3 - Suporte operacional
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

A63 promover comunicagao para a sociedade acerca de indisponibilidade de servigos




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
CRE

Processo PF 4.1 - Autuacao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

A46 Acionar manuais de contingéncia de sistemas para o caso de interrupgao do Ple




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERACAO DE DESASTRES
Gestor SI

Processo PA 8.3 - Seguranc¢a da Informacgao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 3 |
A109 Acionar Plano de Gerenciamento de Crises Cibernéticas
Al14 Acionar Plano de Investigagdo de Incidentes Cibernéticos
Al115 Acionar o Protocolo de violagdo de dados pessoais, quando necessario




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SGP

Processo PF 1.5 - Preparacao de mesas receptoras
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 2 |
Al4 Verificar necessidade de criagdo de Forga-tarefa

A15 Capacitagdo de servidores para forca-tarefa




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SGP

Processo PF 4.1 - Autuacao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |
Ad4 Acionar plano de contingéncia de pessoas
Distribuir fluxos e manuais aos servidores destacados em virtude do plano de
A45 contingéncia de pessoas
A46 Acionar manuais de contingéncia de sistemas para o caso de interrupgao do Ple
Autorizar servidores a atuar em teletrabalho desobrigando temporariamente a
elaboragdo de Planos Individuais de Trabalho e permitindo a utilizagdo de
A47 equipamentos do TRE quando necessario




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SGP

Processo PA 5.2 - Gestao da Infraestrutura Fisica
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

‘A289 ‘Implantagﬁo do plano de abandono ‘ \




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SGS

Processo PF 1.8 - Votagao, apuracao e totalizacao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

‘A31 ‘Acionar plano de abandono (genérico ou do proprio local) em caso de incéndio ‘ 7 \




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SGS

Processo PA 1.3 - Suporte operacional
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Recuperar o fornecimento de energia elétrica, incluindo o necessario para a atuagdo
A60 de toda a STI

Recuperar linhas telefénicas e ramais, incluindo o necessario para a atuagao de toda a
A64 STI

Disponibilizar infraestrutura fisica adequada, incluindo o necessario para a atuagdo de
A65 toda a STI
A66 Recuperar infraestrutura de TIC necessaria para a atuagao de toda a STI




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SGS

Processo PA 5.2 - Gestao da Infraestrutura Fisica
Check-list de atividades de recuperagdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 5 |

Convocagdo das equipes residentes de manutencgao, limpeza e transporte para pronto

A275 atendimento as Unidades afetadas
Custeio, por suprimento de fundos, da aquisicdo emergencial de cabos elétricos em
A276 caso de furto (se ndo houver disponibilidade em estoque)

Custeio, por suprimento de fundos, de servigos emergenciais, nao previstos, e que ndo

A277 possam aguardar processo hormal de contratagdo (licitagdo ou dispensa)
Convocagdo das empresas terceirizadas para a realizagdo das manutengdes corretivas
A287 dos sistemas prediais

Remanejamento de parte dos postos dos Cartdrios Eleitorais para a Secretaria, em
caso de subita falha na prestacao de servigos por parte da empresa que presta esses
servigos aos Cartdrios Eleitorais da Capital, inclusive com atendimento regular e
temporario, apos devido

A288 aditivo contratual.




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SGS

Processo PA 8.3 - Seguranc¢a da Informacgao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Recuperar o fornecimento de energia elétrica, incluindo o necessario para a atuagdo

A60 de toda a STI
Al11l Recuperar linhas telefénicas e ramais
Al112 Disponibilizar infraestrutura fisica adequada

Al113 Recuperar infraestrutura de TIC necessaria




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SGS

Processo PA 9.4 - Gestao da Infraestrutura Fisica - Cartorios Eleitorais
Check-list de atividades de recuperagdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Convocagdo das equipes residentes de manutencgao, limpeza e transporte para pronto

A275 atendimento as Unidades afetadas
Custeio, por suprimento de fundos, da aquisigdo emergencial de cabos elétricos em
A276 caso de furto (se ndo houver disponibilidade em estoque)

Custeio, por suprimento de fundos, de servigos emergenciais, ndo previstos, e que ndo
A277 possam aguardar processo hormal de contratagdo (licitagdo ou dispensa)

Remanejamento de parte dos postos da Secretaria para os Cartérios Eleitorais, em
caso de subita falha na prestagdo de servigos por parte da empresa que presta esses
servigos a Secretaria, inclusive com atendimento regular e temporario, apds devido
A278 aditivo contratual.




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
SJ

Processo PF 4.1 - Autuacao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

A46 Acionar manuais de contingéncia de sistemas para o caso de interrupgao do Ple




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
STI

Processo PF 1.5 - Preparacao de mesas receptoras
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 3 |

Disponibilizagdo de computador com VPN configurada para acesso a distancia pelo
All Cartorio Eleitoral

A15 Capacitagdo de servidores para forca-tarefa

Al6 Remanejamento de urnas da Secretaria para os cartorios eleitorais




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
STI

Processo PA 1.3 - Suporte operacional
Check-list de atividades de recuperagdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 5 |

Recuperar links de comunicagdo de dados sob responsabilidade do TRE, incluindo o
A61 necessario para a atuagao de toda a STI

Comunicar o TSE sobre eventual queda do link de comunicacdo entre TRE e TSE para
A62 que seja restabelecido
A66 Recuperar infraestrutura de TIC necessaria para a atuagdo de toda a STI

Acionar Plano de Resposta, Recuperagdo e Comunicagao (sistemas CITSmart, portal de
A67 intranet, portal elei¢cdes, Hydra e SAU)
A68 Convocar servidores responsaveis por atuar no suporte de TIC




Anexo Il da Portaria TRE-SP n2 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE RECUPERAGAO DE DESASTRES
STI

Processo PA 8.3 - Seguranc¢a da Informacgao
Check-list de atividades de recuperacdo - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 5 |

Recuperar links de comunicagdo de dados sob responsabilidade do TRE, incluindo o
A61 necessario para a atuagao de toda a STI

Comunicar o TSE sobre eventual queda do link de comunicacdo entre TRE e TSE para
A62 que seja restabelecido
A108 Acionar Plano de Continuidade de TIC
Al110 Acionar Plano de Resposta, Recuperagdo e Comunicagdo de TIC
Al113 Recuperar infraestrutura de TIC necessaria




