Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
ASSJUR

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizagdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PLANO DE CONTINUIDADE OPERACIONAL

Cartorio

Processo PF 1.6 - Preparacao de mesas receptoras
Check-list de atividades preventivas - Portaria TRE-SP n? 106/2022

|Quantidade de atividades a realizar: 6 |

Montagem das mesas receptoras no ELO, que servirdo como backup em caso de

Ad interrupgao
Extracdo dos relatérios das mesas receptoras no ELO em formato TXT, a ser arquivado
A5 digitalmente no sistema SEI
A6 Manutengao preventiva e corretiva de urnas eletronicas
A7 Instalagdo e vistoria prévia dos locais de votagdo

Busca por pelo menos um local de votagdo de contingéncia adequado (ex: estadios,
quadras poliesportivas, escolas ainda nao utilizadas como local de votagdo). Por meio do
mapeamento do entorno dos locais de votagdo para localizagdo de prédio
publico/particular passivel de transferéncias temporaria de eleitores e ratativas com a
Municipalidade local, renovada em anos eleitorais, para potencial requisicdo de ginasios
A8 cobertos em caso da necessidade de remanejamento de grandes locais de votagdo
Deixar microcomputador com sistema GEDAI preparado como contigéncia (Consultar STI
A10 para realizagdo desta atividade, caso necessario)




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PLANO DE CONTINUIDADE OPERACIONAL

Cartorio

Processo PF 1.9 - Votacao, apuracao e totalizagao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 6 |

Incluir, nos itens de vistoria prévia dos locais de votagdo, a analise da luminosidade a
fim de que sejam feitas tratativas junto as concessionarias de energia para
fornecimento provisdrio de iluminagdo interna nos locais de votagao cuja iluminagdo
Al19 natural ndo seja suficiente para dar andamento aos trabalhos.

Definigdo de pelo menos um local de votagdo por Zona Eleitoral e Municipio para os
locais existentes, de forma que se saiba, de antemao, para onde serdo realocados os

A22 eleitores de cada local em caso de indisponibilidade ndo programada
Limitar agrega¢des a um numero que nao tenha potencial de prejudicar o tempo de
A24 votagdo em eleigdes gerais (consultar SEPLAN, caso necessario)

Deixar microcomputador com sistema transportador preparado e oficializado como
A25 contigéncia (consultar STI, caso necessario)

Adotar todos os procedimentos de manutencgdo preventiva elaborados pela STI
A26 (consultar STI, caso necessario)

A29 Realizagdo dos simulados e testes de transmissdao de dados




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PLANO DE CONTINUIDADE OPERACIONAL

Cartorio

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério -
Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs) -

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizagdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
COCEP

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizagdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
COEJEP

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizagdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
COEVE

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizagdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO
PLANO DE CONTINUIDADE OPERACIONAL

Comité de Crise Cibernética

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 2 |

Garantir a observancia do Protocolo de Gerenciamento de Crises Cibernéticas
A89 (Portaria 230/2021)

Garantir a observanciado Protocolo de Investigacao de llicitos Cibernéticos
A91 (Portaria 234/2021), informando o CGSI sobre a realizagdo desta atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
COUVEX

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizagdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
CRE

Processo PF 4.1 - Autuagao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 5 |

Elaboragdo de normativo contendo instrugdes e fluxo de trabalho para
contingéncia (SEl, processamento em meio fisico) para autua¢do e processamento
em 12 e 29 graus, a ser utilizado em caso de desastre ou interrupgdo do Pje,

A35 incluindo meios alternativos de intimagdo e comunicagao
Capacitagdo sobre temas de autuagao e processamento para os servidores
A38 previamente listados no plano de contingéncia de pessoas

Elaboragdo de manuais de autuagdo e fluxo para uso dos servidores que atuarao
em regime de contingéncia nas Zonas Eleitorais atingidas (Consultar a SJ, caso

A39 necessario)
Estrtuturar suporte as Zonas Eleitorais durante o periodo de eleicGes municipais
A40 (Consultar a SJ, caso necessario)

Elaboragdo de regulamentagdo competéncia (de - para) no TRE (entre os
membros) e ZEs com distribuigdo de competéncia via sorteio para o caso de
A42 desastre




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
CRE

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS) informando o Gestor da Sl sobre a realizacdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
Gestor SI

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 2 |

Garantir a observancia do Protocolo de Gerenciamento de Crises Cibernéticas
A89 (Portaria 230/2021)

Garantir a observanciado Protocolo de Investigacao de llicitos Cibernéticos
A91 (Portaria 234/2021), informando o CGSI sobre a realizagdo desta atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SAIl

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 2 |

Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informacéo referente a
respectiva unidade/cartdrio, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizagdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SAM

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 5 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Implementar melhorias constantes nos controles de ativos, ativos de informagao e
A101 ativos de TIC
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informacdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizagdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SECOM

Processo PF 1.9 - Votacao, apuracao e totalizacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

Elaboragdo de plano de comunicagdo contendo o envio de mensagens aos
celulares dos Cartorios para ser acionado em caso de interrupgdo na apuragao e
totalizagdo., informando os Cartérios sobre a realizagdo desta atividade. Dessa
forma, os Cartérios Eleitorais terdo condi¢des de tranquilizar a imprensa e

|A27 |comunidade locais




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SECOM

Processo PA 1.3 - Suporte operacional
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

Divulgar uso de portal do service-desk como ponto Unico de contato de demandas
A51 da STl e informar CDTIC sobre a realizagdo desta.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SECOM

Processo PA 8.3 - Seguranc¢a da Informacgao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 6 |

Garantir cumprimento do Plano de Agdo com vistas a observancia da Politica de
Educacdo e Cultura em Seguranga Cibernética do Poder Judicidrio, estabelecida no
A69 Anexo VIl da Portaria CNJ n2 162, de 10 de junho de 2021 (Portaria 235/2021)
A74 Divulgar periodicamente protocolo de prevengdo de incidentes cibernéticos
Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagido de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informacéo referente a
respectiva unidade/cartdrio, incluindo os acessos fisicos aos prédios da Secretaria
A107 e Zonas Eleitorais (SGS), informando Gestor Sl sobre a realizagdo desta atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SEPLAN

Processo PF 1.6 - Preparacao de mesas receptoras
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

Elaboragdo de LD no inicio do ano eleitoral solicitando aos Cartdrios Eleitorais que
criem as mesas receptoras no ELO como contingéncia (fevereiro do ano eleitoral) -
A3 | Consultar a STI sobre esta atividade e informar aos Cartdrios Eleitorais




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SEPLAN

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 5 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados
A103 Manter alinhamento entre o PCN e o Plano de Continuidade de TIC

Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informacdo referente a
respectiva unidade/cartdrio, incluindo os acessos fisicos aos prédios da Secretaria
A107 e Zonas Eleitorais (SGS), informando o Gestor S| sobre a realizagdo desta atividade




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SGID

Processo PA 8.3 - Seguranc¢a da Informacgao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 7 |

Revisar periodicamente o EAD da PSI, incluindo énfase a temas acerca do

A71 tratamento dos dados pessoais

Realizar periodicamente a Semana de Seguranga da Informacao, incluindo énfase
a temas acerca do tratamento dos dados pessoais (Se necessario, solicitar

A72 definicdo de CGSI sobre esta atividade)

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteracdo de perfil, exclusdo/desativacdo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o
A99 afastamento de estagiarios e terceirizados que utilizem sistemas informatizados
Disponibilizar periodicamente treinamentos técnicos para equipes envolvida na
drea de seguranga da informagdo e LGPD (Se necessario, solicitar defini¢do do
A102 Gestor Sl sobre esta atividade e, apés, informar o CGSI a sua realizagdo)

A104 Realizar backup de dados da respectiva unidade, conforme orientagées técnicas.
Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartdrio, incluindo os acessos fisicos aos prédios da Secretaria
e Zonas Eleitorais (SGS), informando o Gestor da Sl sobre a realizacdo desta

A107 atividade.




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SGP

Processo PF 4.1 - Autuagao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 2 |

Elaboragdo de plano de contingéncia de pessoas, para lotagdo temporaria em caso
de desastre ou afastamento temporario de grande nimero de servidores em
Cartério Eleitoral, considerando inclusive o trabalho remoto (utilizar conclusées
A37 do GT Competéncias) - (Consultar SJ sobre a realizagdo desta atividade).
Capacitagdo sobre temas de autuagao e processamento para os servidores

A38 previamente listados no plano de contingéncia de pessoas




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SGP

Processo PA 8.3 - Seguranc¢a da Informacgao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 6 |

Garantir cumprimento do Plano de Agdo com vistas a observancia da Politica de
Educacdo e Cultura em Seguranga Cibernética do Poder Judicidrio, estabelecida no

A69 Anexo VIl da Portaria CNJ n2 162, de 10 de junho de 2021 (Portaria 235/2021)
Revisar periodicamente o EAD da PSI, incluindo énfase a temas acerca do
A71 tratamento dos dados pessoais

Reportar para Comissdao de Seguranga da Informagao, trimestralmente ou sempre
que demandado, o percentual de servidores e colaboradores que concluam EAD
A73 da PSI, com o objetivo de atingir 100% dos servidores e colaboradores

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteracdo de perfil, exclusdo/desativacdo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagiarios e terceirizados que utilizem sistemas informatizados
Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
A107 e Zonas Eleitorais (SGS) - (Informar Gestor Sl sobre a realizagdo desta atividade).




Anexo |l da Portaria TRE-SP n° 106/2022

TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SGS

Processo PF 1.9 - Votacao, apuracao e totalizacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 3 |

Tratativas com as concessiondrias de energia para fornecimento provisério de
iluminagdo interna nos locais de votagdo afetados pela queda de energia (existe o
protocolo de seguranga das equipes de prontiddo da Companhia, porém muito
embora a votagdo continue sem que a energia seja restabelecida no bairro, a
escuriddo pode e ja causou acidentes de eleitores) em locais de votagdo cuja
iluminagdo natural ndo seja suficiente para dar andamento aos trabalhos.Para
tanto, incluir nos itens de vistoria prévia dos locais de votag¢do a analise da

A19 luminosidade e planos de fuga em caso de incéndio

Acordo de restabelecimento imediato de energia junto as concessionarias de
energia, incluindo contato junto ao Centro Integrado de Comando e Controle do
A20 Governo do Estado

A21 Acordo para que ndo haja manutengdo de energia junto as concessionarias
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SGS

Processo PA 1.3 - Suporte operacional
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 1 |

Manter operacionais os ramais da central de suporte (Consultar STl sobre a
A55 realizagdo desta atividade)
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SGS

Processo PA 5.2 - Gestao da Infraestrutura Fisica
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 10 |

Previsdo de custeio, por suprimento de fundos, da aquisicdo emergencial de cabos
elétricos em caso de furto (se ndo houver disponibilidade em estoque) -

A280 (Consultar SOF sobre a realizagdo desta atividade)

Previsdo de custeio, por suprimento de fundos, de servicos emergenciais, ndo
previstos, e que ndo possam aguardar processo normal de contratacdo (licitacdo
A281 ou dispensa) - (Consultar SOF sobre a realizagdo desta atividade, caso necessario)
A284 Formagao de brigadistas (Consultar SAM sobre esta atividade, caso necessario)
Organizagdo de plantdes emergenciais de eletricistas, encanadores e motoristas
(em caso de necessidade demonstrada) - (Consultar SOF e SGP sobreesta

A290 atividade, caso necessario )

PlantGes de terceirizadas envolvendo sistemas prediais (incéndio, telefonia, ar
condicionado, elevador, gerador de energia) na véspera e dia da eleigao,

A291 (Consultar SAM sobre esta atividade, caso necessario).

Desenvolvimento de plano operativo junto as concessionarias de energia elétrica
para atendimento prioritario ao TRE nos momentos criticos do periodo eleitoral
A292 (instalagdo sem custo de gerador na Sede I)

Previsdo, no contrato de terceirizagcdo de limpeza, da possibilidade imediata de
remanejamento de parte dos postos dos Cartérios Eleitorais para a Secretaria, em
caso de subita falha na prestacao de servigos por parte da empresa que presta
esses servigos aos Cartorios Eleitorais da Capital, inclusive com atendimento
regular e tempordrio, apos devido

aditivo contratual (Consultar SAM sobre a realizagdo desta atividade, caso

A293 necessario).
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Plano de manutencgdo preventiva para todos os sistemas prediais (Detec¢do e

A294 combate a incéndio, gerador, ar condicionado, elevadores)
A295 Plano de vigilancia das Unidades da Secretaria
Atualizagdo e pratica do do plano de abandono (Informar ASSJUR, Cartdrios, STI,
SOF, SJ, SGP, SAM, SAI, SGID, COEJEP COUVEX, CRE, SECOM, COCEP, COEVE e
A296 SEPLAN sobre a realizagdo desta atividade).
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SGS

Processo PA 8.3 - Seguranc¢a da Informacgao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 10 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Realizar testes periddicos de fornecimento de energia elétrica por meio de grupo
A97 moto gerador, em caso de falta de energia da concessionaria
A98 Realizar simulagdo periddica de evacuagdo de prédio

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativacdo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o

A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados

Implementar melhorias constantes nos controles de acesso aos prédios (incluindo
A100 ZEs)

Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Garantir que os locais que armazenam dados disponham de sistema de combate a
A105 incéndio adequados

Garantir que os servidores recebam treinamento sobre combate a principios de
A106 incéndio em equipamento eletronicos

Monitorar os riscos relacionados a seguranca da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
A107 e Zonas Eleitorais (SGS)

Monitorar os riscos relacionados a seguranca da informagdo no que se refere aos
A297 acessos fisicos aos prédios da Secretaria e Cartorios (SGS)
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SGS

Processo PA 9.4 - Gestao da Infraestrutura Fisica - Cartorios Eleitorais
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 7 |

Previsdo de custeio, por suprimento de fundos, da aquisicdo emergencial de cabos
elétricos em caso de furto (se ndo houver disponibilidade em estoque) - (Consultar
A280 a SOF sobre esta atividade, caso necessario).

Previsdo de custeio, por suprimento de fundos, de servicos emergenciais, ndo
previstos, e que ndo possam aguardar processo normal de contratagao (licitagdo
A281 ou dispensa) - (Consultar SOF sobre a atividade, caso necessario)
Desenvolvimento de plano operativo junto as concessionarias de energia elétrica
para atendimento prioritario ao TRE nos momentos criticos do periodo eleitoral
A282 (plantdo das concessionarias)

Previsdo, no contrato de terceirizagdo de limpeza, da possibilidade imediata de
remanejamento de parte dos postos da Secretaria para os Cartdrios Eleitorais, em
caso de subita falha na prestagdo de servigos por parte da empresa que presta
esses servicos a Secretaria, inclusive com atendimento regular e temporario, apds

devido
A283 aditivo contratual (Consultar SAM sobre esta atividade, caso necessario).
A284 Formagao de brigadistas (Consultar SGP sobre a atividade, caso necessario).
Manutengao preventiva dos equipamentos de prevengdo e combate a incéndios
A285 (Consultar SAM sobre esta atividade, caso necessario).

Monitoramento eletronico dos Cartérios Eleitorais em que for possivel tal atuagdo
A286 (Consultar SAM sobre esta atividade, caso necessario).
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SJ

Processo PF 4.1 - Autuagao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 3 |

Elaboragdo de normativo contendo instrugdes e fluxo de trabalho para
contingéncia (SEIl, processamento em meio fisico) para autuagao e processamento
em 12 e 29 graus, a ser utilizado em caso de desastre ou interrupgdo do Pje,

A35 incluindo meios alternativos de intimagdo e comunicagao
Capacitagdo sobre temas de autuagao e processamento para os servidores
A38 previamente listados no plano de contingéncia de pessoas

Elaboragdo de regulamentagdo competéncia (de - para) no TRE (entre os
membros) e ZEs com distribuicdo de competéncia via sorteio para o caso de
A42 desastre
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SJ

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o
A99 afastamento de estagidrios e terceirizados que utilizem sistemas informatizados

A104 Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas.
Monitorar os riscos relacionados a seguranga da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
A107 e Zonas Eleitorais - SGS. (Informar Gestor Sl sobre a realizagdo desta atividade)
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
SOF

Processo PA 8.3 - Seguran¢a da Informacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 4 |

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva

A95 unidade/cartério

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativagédo de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o
A99 afastamento de estagiarios e terceirizados que utilizem sistemas informatizados.

A104 Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas.
Monitorar os riscos relacionados a seguranga da informagdo referente a
respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
A107 e Zonas Eleitorais - SGS. (Informar Gestor Sl sobre a realizagdo desta atividade)
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
STI

Processo PF 1.6 - Preparacao de mesas receptoras
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 3 |

Verificagdo, por parte da ScPCad, do momento de abertura do processo Eleitoral
Al no ELO

A2 Elaboragdo dos passos para a execugdo da montagem das mesas recptoras no ELO
Guarda e conservagdo dos arquivos digitais dos eleitores por se¢do formatado
para assinatura, para impressao dos CE (contingenciamento) em caso de
necessidade de impressdo, decorrente de desastre ou destrui¢do. (devera

A9 informar Cartdrio sobre a realizagdo desta atividade)
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
STI

Processo PF 1.9 - Votacao, apuracao e totalizacao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 2 |

Elaboragdo de plano de distribuigdo de contingéncia para substituicdo de Urnas
A23 considerando as especificidades da UE 2020

A29 Realizacdo dos simulados e testes de transmissdao de dados
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
STI

Processo PF 4.1 - Autuagao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 2 |
A33 Manutengdo do Ple como servigo estratégico de Tl para Continuidade

Atuar para que o link entre TRE e TSE esteja inserido como servigo essencial de TIC
A34 para garantir o correto funcionamento do Pje
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
STI

Processo PA 1.3 - Suporte operacional
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 9 |

Determinar uso de portal do service-desk como ponto Unico de contato de
A50 demandas da STI (enfatizar em campanhas periddicas)
Divulgar uso de portal do service-desk como ponto Unico de contato de demandas
A51 da STI
A52 Publicar passos para eleigdes
A53 Manter operacional o portal de eleigdes
A54 Manter operacional o portal do SAU com informagdes de TIC
A56 Manter operacional o sistema CITSmart
A57 Manter operacional o sistema Hydra
A58 Manter operacional o sistema Renova Acesso
A59 Manter operacional o sistema Active Directory
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TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE SAO PAULO

PLANO DE CONTINUIDADE OPERACIONAL
STI

Processo PA 8.3 - Seguranc¢a da Informacgao
Check-list de atividades preventivas - Portaria TRE-SP n2 106/2022

|Quantidade de atividades a realizar: 31 |

Garantir cumprimento do Plano de Agdo com vistas a observancia da Politica de

Educacdo e Cultura em Seguranga Cibernética do Poder Judicidrio, estabelecida no
A69 Anexo VIl da Portaria CNJ n2 162, de 10 de junho de 2021 (Portaria 235/2021).

Revisar periodicamente os textos da PSI (solicitar esclarecimentos ao CDTIC, caso
A70 necessario)

Revisar periodicamente o EAD da PSI, incluindo énfase a temas acerca do
A71 tratamento dos dados pessoais

Realizar periodicamente a Semana de Seguranga da Informacao, incluindo énfase
A72 a temas acerca do tratamento dos dados pessoais.
A74 Divulgar periodicamente protocolo de prevencdo de incidentes cibernéticos

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento da
A75 Continuidade de Servigos de TIC (Portaria n2 290/2020)

Garantir a observancia e revisar periodicamente o Processo de Cdopia (backup) e
A76 de Restauragdo (restore) de dados (Portaria n® 234/2020)

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento de
A77 Disponibilidade de TIC (Portaria n2 67/2020)

Garantir a observancia e revisar periodicamente o Processo Gerenciamento de
A78 Problemas de TIC (Portaria n2 292/2020)

Garantir a observancia e revisar periodicamente o Plano Resposta Recuperagdo
A79 (Portaria n® 291/2020)

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento de
A80 Mudanga (Portaria n2 65/2020)
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Garantir a observancia e revisar periodicamente o Processo de Elaboracao,
Acompanhamento e Revisdo da Politica de Seguranga da Informag&o (PSI)

A81 (Portaria n2 56/2020)

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento de
A82 Liberagdo e Implantagdo de TIC (Portaria n® 66/2020)

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento de
A83 Configuragdes e de Ativos de TIC (Portaria n2 232/2020)

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento da
A84 Capacidade de TIC (Portaria n® 233/2020)

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento de
A85 Incidentes de Seguranga Cibernética (Portaria 178/2021)

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento de
A86 LOGs (Portaria 179/2021)

Garantir a observancia e revisar periodicamente o Processo de Gerenciamento de

A87 Vulnerabilidades (Portaria 180/2021)
Garantir a observancia e revisar periodicamente o Protocolo de Prevengao de
A88 Incidentes Cibernéticos (Portaria 183/2021)

Revisar periodicamente o Protocolo de Gerenciamento de Crises Cibernéticas
A90 (Portaria 230/2021)

Revisar periodicamente o Protocolo de Investigacdo de llicitos Cibernéticos

A92 (Portaria 234/2021)

Avaliar e priorizar periodicamente contratagdes e aquisicdes de TIC relacionadas a
A93 area de seguranga da informagdo. (Consultar CGSI, se necessario)
A94 Realizar testes periddicos de restauragdo de backup e sistemas

Garantir a coleta de termo de responsabilidade de ciéncia da PSI de 100% dos
servidores e colaboradores a servigo do TRE-SP referente a respectiva
A95 unidade/cartério

Observar rotina para disponibilizar midias de backups em outro prédio
geograficamente distante de onde estdo localizados os computadores servidores e
A96 dados copiados

Revisar periodicamente as permissdes de acesso em todos os sistemas dos
servidores/colaboradores (alteragdo de perfil, exclusdo/desativacido de contas)
referente a respectiva unidade/cartério bem como comunicar imediatamente o
A99 afastamento de estagiarios e terceirizados que utilizem sistemas informatizados

Implementar melhorias constantes nos controles de ativos, ativos de informacgéao e
A101 ativos de TIC
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Disponibilizar periodicamente treinamentos técnicos para equipes envolvida na
drea de seguranga da informagdo e LGPD. (Consultar Gestor Sl sobre a atividade

A102 A102)

Manter alinhamento entre o PCN e o Plano de Continuidade de TIC. (Consultar
A103 SEPLAN sobre a atividade A103)

Realizar backup de dados da respectiva unidade, conforme orientagGes técnicas
A104 (Incluindo ZEs)

Monitorar os riscos relacionados a seguranca da informagdo referente a

respectiva unidade/cartério, incluindo os acessos fisicos aos prédios da Secretaria
A107 e Zonas Eleitorais - SGS. (Informar Gestor Sl sobre a realizagdo da atividade A107)




